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IT-Forensik Lehrgang

GRATIS bei einem 3 Tages Kurs je Teilnehmer
iPad 16GB mit der ESCOP-Wissensdatenbank

Bedrohung und Wahrscheinlichkeit
Risikoverteilung

Mativation der Tater

Innentater vs. Aullentater
Computerkriminalitat

Bedrohungssituation

Ein Angriff aus der Sicht des Taters.

Ablauf von Angriffen

Von Footprinting, Ober Port und Protokollscan bis zum
Verwischen der Spuren anhand eines Beispielangriffes.

. Der Incident-Response-Prozess:
Incident Response als Grundlage

der Computer-Forensik Organisatorische Vorbereitungen

Systemanomalien erkennen
Netz- und Serverseitige Hinweise usw.

Von Open Source bis Kommerziell

Forensik-Toolkits FIRE.
Knoppix Security Tools Distribution
Helix usw.

Wo beginnt die Forensik und wo endet sie?

Ziele einer Ermittlung
Mogliche Fehler bei der Beweissammiung
Untersuchungsergebnisse zusammenfihren usw.

Einfiihrung in die IT-Forensik

So analysieren Sie nach einem Angriff:
Die Post-mortem-Analyse Auslagerungsdateien
Dateien oder Fragmente wiederherstellen
Systemprotokolle usw.

Dauer 3 Tage

Analyse unter folgenden Systemen:

Forensische Analyse im Detail Unix

Windows
PDA s und Routern

So schnappen Sie den Tater:

Rickverfolgung

IP-Adresse Oberprifen, Spoof Detection, Router-Validierung
Nslookup, Whois ,E-Mail-Header usw.

Abschluss mit Zertifikat

3. Tag

So gehen Sie richtig vor:

Den Einbruch erkennen
Tatigkeiten nach festgestelitem Einbruch
Néachste Schritte

Tatigkeiten bei Schadensfall

Dies gilt es zu bedenken:

Einbeziehen der Behorden Strafrechtiiches Vorgehen
Zivilrechtliches Vorgehen

Offentlichkeitsarbeit

Dauer: Preis exkl. Ust: € 699,- pro Person u. Tag
09:00 Uhr bis 12:30 Uhr Keine Mindestteilnehmeranzahl
12:30 Uhr bis 13:30 Uhr Mittagspause
13:30 Uhr bis 17:00 Uhr Bei Interesse an einer Intensivierung bestimmter Module
wenden Sie sich bitte an unseren Sicherheitsberater
Nach jeweils 60 Minuten ist eine Pause

von 15 Minuten eingeplant Herrn Michael Kube unter 0676 - 90 88 115
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